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Com quase cinco mil funcionarios e igual numero de fornecedores, Severn Water consolida
projeto para acesso sequro a suas redes de computadores

Com mais de oito milhdes de clientes, a empresa de fornecimento de agua Severn Trent Water
€ uma das maiores do setor de saneamento na Inglaterra. Com quase cinco mil funcionérios e
igual numero de fornecedores — entre 0s quais empreiteiras e empresas de engenharia
responsaveis pela construcao de reservatorios e redes de distribuicdo — a Severn Water esta
terminando de consolidar um projeto de acesso seguro a suas redes de computadores que a
levou a substituir milhares de “tokens” fisicos por uma versao virtual que utiliza celulares de
seus empregados e parceiros de negocios.

A operacao comegou ha alguns anos, quando os executivos de tecnologia da companhia
perceberam que o uso de tokens tradicionais, no formato de “chaveiros” eletrénicos que dao
codigos para acesso as redes, néo vinha funcionando bem. Da perda do aparelhinho a seu
esquecimento, da periddica necessidade de substituicdo a logistica para sua distribuicdo, os
problemas se avolumavam a ponto de interferir na produtividade da empresa, explica William
Hewish, executivo chefe de Tecnologia da Severn Water.

Para fazer frente ao problema a companhia britanica optou por substituir todos seus tokens
fisicos por uma engenhosa solucao de seguranca desenvolvida pela canadense Entrust, que
alia sistemas de autenticagdo baseados em servidores a uma tecnologia de tokens “soft” via
SMS, usando celular ou outro dispositivo mével de cada usuario.

Inicialmente a solugédo Entrust IdentityGuard foi implantada nos smartphones de trés mil
empregados. Agora, o programa se estendeu a todos os 4,8 mil funcionérios da Severn Water
e ainda a mais de trés mil técnicos, engenheiros e executivos de empresas que prestam
servicos a companhia de aguas. O processo é bastante simples e a implantacao é instantanea
— 0 numero do celular € armazenado em banco de dados e em seguida o funcionario recebe
um cddigo de uso unico (one time passcode, ou OTP) via SMS para autenticacao. E s6. Antes,
a média era de cinco dias para emitir e entregar um token fisico para cada colaborador.

Além do objetivo imediato de dar acesso seguro a seus computadores a partir de qualquer
lugar onde o funcionario esteja, a Severn conseguiu cortar custos e ter em méos uma solugéo
muito simples de implantar e atualizar, uma vez que basta distribuir digitalmente as licencas
aos usuarios — acelerando inclusive o processo de inicio de novos projetos em que parceiros
externos devem ter como se conectar as redes da companhia.

Segundo Hewish, CTO da empresa, “além da maior flexibilidade na abordagem de
autenticacao, o uso do Entrust vem permitindo economia anual de 100 mil libras (cerca de R$
400 mil), dos quais 60% em custos de renovagao e o restante em corte de gastos com
distribuicao e gestao dos velhos tokens fisicos”.

Mas o principal, diz Hewish, & o impulso que essa nova tecnologia mével deu a produtividade
da Severn Water. “Os tokens fisicos deixaram de se encaixar na nossa expectativa de
seguranga com flexibilidade. Eles até funcionavam se o usuario estivesse no escritorio, mas
hoje vivemos nessa era movel em que as pessoas querem resolver os problemas tao logo eles
aparecem — mas sera que voceé vai lembrar de levar o chaveirinho consigo o tempo todo?”,
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pergunta ele.
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