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E dificil acreditar que em plena Era Digital continuamos sendo obrigados a confiar em um
método de autenticacdo desenvolvido ha mais de 50 anos e que se baseia principalmente na
memorizagao de numeros e letras combinados. Ja ndo era simples quando, no inicio, tinhamos
de decorar uma, duas ou trés senhas. Como tudo a nossa volta se transformou nestas ultimas
décadas, a quantidade de senhas e a complexidade delas também aumentou
consideravelmente. Hoje em dia, € praticamente impossivel memorizar todas as combinacoes
— e as pessoas acabam anotando em tudo quanto é lugar, aumentando sua vulnerabilidade
também.

Nos anos 60, quando foram criadas, as senhas eram usadas em locais bastante restritos,
terminais dedicados, com conexao por fio e dentro de um espacgo corporativo bem limitado. Ao
serem apresentadas ao mundo, o0 universo da computacao era bem menor do que o que temos

hoje dentro de um unico smartphone. Hoje, um namero incrivel de pessoas tém acesso a
telefonia celular — mais do que tém acesso a agua potavel e energia elétrica. Até 2017, para se
ter uma ideia, 0 m-commerce atingira 3,2 trilhdes de dblares. Ja as operacdes bancarias online
devem alcangar 894 milhdes de pessoas em 2015. E s a receita dos anuncios
comercializados no Google supera toda a industria da midia impressa nos Estados Unidos.

O fato € que o mundo mudou dramaticamente nas ultimas décadas. Entao, por que
continuamos confiando em métodos de autenticacdo que ndo sdo nem seguros, nem
convenientes? No cabo de guerra entre seguranca e comodidade, esta ultima geralmente sai
ganhando. Num exemplo extremo, as senhas necessérias para disparar misseis nucleares dos

Estados Unidos durante a Guerra Fria foram definidas em 00000000 para garantir que néo
haveria perda de tempo nem erros durante a digitagcao.

Em situagbes mais comuns, embora as senhas nao fossem consideradas o método mais
seguro, pelo menos eram convenientes e, certamente, mais faceis de serem implantadas na
maioria das organizagdes. Nao exigiam grande empenho nem impunham barreiras
tecnoldgicas. Para adicionar um véu de seguranca, bastava fornecer um nome de usuario e
uma senha para ter acesso a ambientes protegidos.

Sendo assim, ndo temos de questionar se o uso de senhas esta obsoleto. O mais importante é
saber 0 que é necessario para aumentar o nivel de seguranga, conveniéncia e privacidade —
substituindo, entao, as senhas. Com mais de um bilhdo de pessoas hoje com acesso a banda
larga (incrivel, mas eram apenas 38 milhdes em 1999), estamos num ponto de inflexdo em que
um aplicativo seguro (ou aplicativos) num dispositivo inteligente (um smartphone, por exemplo),
combinado com uma solugdo biométrica, sera toda tecnologia necessaria para a proxima
geracao, provendo autenticagao segura e conveniente.

Isto ndo quer dizer que a biometria utilizada deva ser parte integrante do dispositivo inteligente,
mas certamente é uma opcao. Com credenciais seguras sendo armazenadas de forma
igualmente segura e transmitidas por NFC (Comunicac¢ao de Campo Proximo), Bluetooth, ou
qualquer outro meio num dispositivo inteligente, ha condigdes convenientes e seguras para
uma ‘chave digital inteligente’ — que, ao encontrar uma ‘fechadura digital inteligente’, que pode
ser um caixa eletrébnico com sensor biométrico, ou ainda um servigo online, € possivel
finalmente entregar a solugéo simplificada que as pessoas anseiam hoje em dia.
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Todos precisamos de seguranga, mas o que desejamos mesmo é conveniéncia. Ninguém quer
enfrentar um passo a passo muito dificil nem ser exigido demais sempre que precisa ter acesso
a um ambiente seguro. Nao se trata de uma gincana. Nesse quesito, o Brasil esta bastante
avangado, principalmente em se tratando de sistema bancério. Hoje, grande parte dos caixas
eletrdnicos tem sensores biométricos que facilitam muito o acesso da populagédo a conta
corrente. Trata-se, inclusive, de uma solu¢cdo em que ambas as partes saem ganhando.
Enquanto o cliente tem acesso facil e seguro a sua conta bancaria, o banco também esta mais
protegido contra fraudes e perdas financeiras. Com esse modelo em que todas as partes saem
ganhando, é possivel antever a morte das senhas. Prepare-se!

* Phil Scarfo é vice-presidente comercial e de marketing da Lumidigm. Com sede em
Albuquerque, no Novo México (Estados Unidos), a Lumidigm oferece sensores biométricos
com imagem multiespectral e equipamentos de solugdes visuais opticamente aprimoradas que
atendem as necessidades de clientes do mundo inteiro em termos de controle de acesso fisico
e l6gico em mercados como bancos, instituicoes de saude, de ensino, entretenimento, além da
identificag&o civil e governamental. www.lumidigm.com
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