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Como as bactérias que se transformam para sobreviver a potentes antibiéticos, as ameacas
nos ambientes virtuais de hoje estdo mudando constantemente para explorar novas
vulnerabilidades. Assim, da mesma maneira que os antibiéticos devem evoluir, nossos
sistemas de seguranca digital - em niveis pessoal, comercial e governamental - precisam
mudar com os tempos e serem igualmente ativos, robustos e inovadores.

O ultimo lembrete dessa constante luta s&o os relatos recentes de que cibercriminosos
roubaram US$ 81 milhdes em fundos do Banco Central de Bangladesh, bem como um banco
no Equador e em pelo menos um outro pais. O roubo é uma licdo dolorosa nos mostrando que
os bandidos nunca dormem, e que aquilo que ja foi "bom o bastante" em termos de seguranca
digital agora ndo é mais. Para realizar esse assalto digno de filme de acao, os ladrdes digitais
driblaram o sistema de mensagens financeiras que todos pensavam ser o mais seguro do
mundo, conhecido como SWIFT, uma cooperativa belga de propriedade dos bancos membros
que é usada por 11 mil instituicdes financeiras globalmente.

O ataque a rede bancéaria SWIFT ndo mostrou um novo tipo de ataque a computadores, mas
revelou um esquema combinando varios métodos de ataque existentes de uma forma tortuosa,
sofisticada e unica. O SWIFT informou que os ladrbes roubaram credenciais legitimas de
operadores, o que Ihes permitiu enviar mensagens aparentemente auténticas para realizar
transferéncias fraudulentas. Em seguida, eles instalaram o software malicioso em
computadores do banco, a chave para manipular impressoras e ocultar vestigios das
mensagens fraudulentas.

Em comunicado, o SWIFT disse que "os agressores claramente apresentam um conhecimento
profundo e sofisticado de controles operacionais especificos dentro dos bancos visados -
conhecimento que pode ter sido adquirido com gente de dentro das empresas ou por ataques
cibernéticos - ou uma combinacdo de ambos".

Hoje, proteger o SWIFT e seus membros, ou qualquer ecossistema interligado semelhante,
requer uma abordagem colaborativa e multifacetada que deve ser gerenciada como um desafio
sério ao negdocio, e nao simplesmente uma questao tecnoldgica.

Em primeiro lugar, a engenharia social de fraquezas humanas praticada pelos bandidos deve
ser combatida com a engenharia social dos mocinhos. Ataques anteriores em redes de
pagamentos eram geralmente relacionados aos chamados ataques spear phishing, uma
variacao do ja conhecido fishing em que 0s criminosos induzem as pessoas a abrirem e-mails
falsos e a clicarem em links que fazem o download do software malicioso no computador do
usuario, deixando os fraudadores livres para roubar credenciais quando o logon for feito nos
sistemas.

Além do malware, os cibercriminosos implantaram ferramentas de hackeamento, incluindo
software key-logger, um programa que registra tudo que é digitado, para roubar credenciais
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bancarias de Bangladesh do sistema SWIFT.

Uma educagéo continua tanto dentro como fora da organizagéo de tecnologia sobre as mais
recentes técnicas de spear phishing ajudara a despertar consciéncia e reduzir as fraudes.
Dispositivos moveis e outros "conectaveis", a Internet das Coisas, sdo novos pontos de
vulnerabilidade e devem ser protegidos. Os ladrdes de banco também aproveitaram o elo fraco
na cadeia de seguranca - um leitor de PDF modesto usado para gerar relatérios de
confirmagdes de pagamento. Uma abordagem de revisdo regular de portfélio centrada na
seguranga em toda a empresa ajuda a identificar ameagas emergentes, lacunas e estratégias
de mitigagao.

Noés também precisamos entender que as fronteiras de segurancga nao sdo mais as paredes do
castelo, ndo importa o quéo fortificado ele seja. O novo perimetro é a identidade. E esse ponto
onde o usuario - os milhées de usuarios — acessa um sistema qualquer em um canto da rede.
As empresas devem ter a certeza de que 0s usuarios sao quem eles dizem que sao, e que as
informagdes e servigcos que podem acessar correspondem exatamente ao papel que ocupam.
Nomes de usuarios e senhas nao sdao mais suficientes para comunicacoes sensiveis. Ampliar a
identidade basica com protocolos de autenticacdo avangados, como o multifatores, pode ajudar
a garantir a autenticidade da identidade, fazendo com que os bancos menores atualizem sua
seguranga de uma maneira relativamente facil e com bom custo-beneficio.

Alguns dados e servicos podem também necessitar de maior seguranca do que outros. Por
exemplo, uma senha simples pode ser suficiente para que um consumidor acesse informagdes
de saldo em um ambiente de banco online. Mas a transferéncia de fundos por funcionarios do
banco deve exigir uma verificagcao de identidade adicional, a fim de completar a transagéo.
Importante: precisamos aumentar o monitoramento e a analise de contas de usuarios
privilegiados. A crescente interconectividade dos nossos sistemas comerciais, financeiros - e
mesmo governamentais - significa que mais usuarios do que nunca estao tendo acesso
privilegiado para executar esses varios sistemas.

O acesso privilegiado deve ser dado apenas enquanto necessario e precisa ser monitorado em
todos os momentos. A atividade deve ser acompanhada de perto, especialmente com o
cibercrime sendo perpetrado por pessoas de dentro das empresas. O software de deteccéo de
fraudes pode identificar comportamentos anémalos, como tentativas de obtencao de privilégios
ou mudancgas nos padroes de atividade destas contas. Se o0 acesso privilegiado esta
comprometido, o histérico de acesso da conta vai ajudar a entender melhor o que aconteceu e
por qué.

Os ataques ao SWIFT séo significativos ndo s6 porque uma grande quantidade de dinheiro foi
roubada, mas porque os ladrdes usaram uma combinacado de métodos bem conhecidos para
comprometer uma operagéao financeira que atua no sistema nervoso central da economia
global. As empresas devem aprender com isso € examinar cuidadosamente as suas proprias
praticas. Precisamos nos perguntar se estamos indo além da seguranca "boa o bastante" para
permanecermos vigilantes na manutencao da saude e seguranga dos nossos sistemas.
Precisamos combater fogo com fogo, usando uma combinagédo comprovada de antidotos de
seguranca conhecidos para conter e evitar a propagacao de outro ataque como o do SWIFT.
Caso contrério, o0 saqueio de Bangladesh tera mais sequelas.
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