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Companhia implementa firewalls de ultima geracdo com o objetivo de segregar diferentes
ambientes. Solugbes serdo essenciais para a consolidacdo e expanséo do projeto de Smart
Grid da distribuidora

A Cisco suporta parte das novas tecnologias de seguranca da AES Eletropaulo, maior
distribuidora de energia do Brasil e uma das maiores da América Latina. A companhia saiu na
frente e implementou firewalls de ultima geracao, além de VPN (Rede Privada Virtual), switches
e roteadores de alta capacidade com o objetivo de segregar diferentes ambientes e viabilizar
novas solugées como Smart Grid.

Implementado pela Promonlogicalis, parceira da Cisco, o projeto buscou uma topologia que
proporcionasse escalabilidade e atendesse os requisitos de Seguranca da AES Brasil. A
principal preocupagao era isolar o perimetro operativo (que comporta os medidores,
subestacoes e sistemas de distribuicdo de energia) do perimetro corporativo (que comporta
intranet e banco de dados), permitindo ainda a conexao segura com a web ou com ERPs
(sistemas administrativos).

Na base do projeto, foram utilizados os firewalls Cisco ASA para proporcionar maior protecao a
ameacas avancadas e visibilidade no trafego de dados, assegurando que 0 acesso ao
ambiente das subestacdes seja permitido somente aos sistemas SCADA (de supervisao,
controle e aquisicao de dados). Os sistemas SCADA sao utilizados pelo COD (Centro de
Operacao de Distribuicao da AES Eletropaulo) na transmissdo e monitoramento das cargas de
energia.

O projeto incluiu ainda roteadores ISR e a tecnologia VPN da Cisco para a conexao e a
confidencialidade das informacdes de terceiros, além de switches Nexus (para conexao da
cloud privada) e switches das familias 50X e 6500 (para conexao de servidores e redes Wan).
Com a nova arquitetura, a comunicacao da AES Eletropaulo é criptografada, passando por pelo
menos duas camadas de firewalls equipados com IPS (mecanismo de prevencao de intrusdes).
“Com a integracao cada vez maior entre automacao e tecnologia, ha o risco de que ameacas
préprias do mundo de Tl migrem para os sistemas do setor elétrico, que ndo nasceram com
conceitos de seguranca aplicados”, explica Antonio Narvaez, Diretor de Tl da AES Brasil. “E
preciso solugdes, ferramentas e processos que proporcionem visibilidade, protecao e mitigacao
rapida, para que essa integracao ocorra de forma segura”, afirma.

Servicos gerenciados

Uma camada de servigos gerenciados com suporte 24/7 é fornecida pela Promonlogicalis,
responsavel pela administracdo das politicas e licencas dos equipamentos, além da analise de
incidentes e a integracao geral do projeto. “Como as redes da AES Eletropaulo ja eram da
Cisco, a integracao foi um grande diferencial. E mesmo as solu¢des que precisam interoperar
com sistemas de outros fornecedores funcionam muito bem, permitindo a PromonLogicalis dar
suporte a operacao com robustez e flexibilidade”, afirma Felipe Jordao, especialista em
seguranga da Promonlogicalis.

Protecao para o investimento e para inovacao: Smart Grid
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A nova arquitetura de Seguranca sera essencial para a consolidacao e posterior expansao do
projeto de Smart Grid da AES Eletropaulo. Langado em 2014 na cidade de Barueri, na regiao
metropolitana de Sao Paulo, o projeto prevé a instalacdo de 62 mil medidores inteligentes,
impactando diretamente 250 mil pessoas. A tecnologia permitird uma nova forma de gestao da
rede elétrica com a automatizacao das operacoes e do planejamento de capacidade da AES
Eletropaulo.

“Mais do que um item necessario decorrente da digitalizacdo, a Seguranca hoje é um
habilitador de inovacao, permitindo que as organizagdes protejam o investimento feito no
desenvolvimento de novas solugdes”, defende Ghassan Dreibi, gerente de desenvolvimento de
negocios da Cisco para a América Latina. “Mas é claro que o setor elétrico é especialmente
sensivel a ataques: enquanto nas redes tradicionais as perdas sao financeiras, em automacao
eles podem impactar toda a populagéao”, explica.

Dada a complexidade e a dindmica do projeto de Smart Grid, a AES Eletropaulo prevé que, em
um periodo de trés anos, devera ser feito um upgrade com novas funcionalidades para as
solugdes de Segurancga - até pela demanda sempre crescente por novos servicos de energia.

Sobre a Eletropaulo - A AES Eletropaulo atua na regiao metropolitana de Sao Paulo,
distribuindo energia elétrica para 24 municipios paulistas em uma area total de 4.526 km2. Em
consumo e faturamento, a empresa € a maior distribuidora de energia da América Latina,
atendendo 6,7 milhdes de unidades consumidoras e aproximadamente 20,1 milhdes de
clientes.

Sobre a PromonLogicalis - A PromonLogicalis é provedora de servigos e solugdes de
tecnologia da informacao e comunicagdo na América Latina, com operac¢des na Argentina,
Bolivia, Brasil, Chile, Coldmbia, Equador, México, Paraguai, Peru e Uruguai. Com destacada
capacidade consultiva e uma rede de parceiros de primeira linha, a PromonLogicalis possui
uma oferta dindmica e bem estruturada para atender a todas as necessidades de infraestrutura
tecnoldgica de seus 800 clientes — que incluem operadoras de telecomunicacbes, mercado
corporativo e setor publico. A empresa conta com uma equipe de cerca de 1.500 profissionais,
espalhados por suas operacdes em dez paises da América Latina, regido em que fatura
aproximadamente US$ 500 milhdes ao ano. A PromonLogicalis € uma joint venture entre o
grupo brasileiro Promon e a Logicalis, provedora internacional de servigos e solugcdes de TIC,
com presenca na Europa, América do Norte, América Latina, Asia e Oceania. Para mais
informacoes, visite: www.br.promonlogicalis.com.

Sobre a Cisco - A Cisco (NASDAQ: CSCO) é lider mundial em tecnologia que tem feito a
Internet funcionar desde 1984. Nossas pessoas, produtos e parceiros ajudam a sociedade a se
conectar com seguranga e a aproveitar hoje as oportunidades da transformagéao digital do
amanha. Para noticias sobre Brasil, acesse: http://americas.thecisconetwork.com/site/index/la

ng/pt/.

In Press Porter Novelli

2/2


http://americas.thecisconetwork.com/site/index/lang/pt/.
http://americas.thecisconetwork.com/site/index/lang/pt/.

