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A Camara dos Deputados aprovou nesta terca-feira (15/05/2012) o projeto de lei n® 2793/2011
que tipifica delitos cometidos na internet, devendo agora tramitar no Senado Federal, antes de
ser convertido em lei. O texto prevé a pena de detencao (que pode ser de trés meses até um
ano) e de multa, para aquele que tenha invadido computadores com a finalidade de adulterar,
destruir ou obter informagdes sem autorizagao do titular.

A pena de até um ano de detengéo sera aumentada de um sexto a um tergo, caso a invasao
venha a resultar em prejuizo econémico a vitima (por exemplo, nos casos de obtencao de
senhas bancarias que causem desfalques nas contas das vitimas).

O texto prevé ainda pena de reclusdo de seis meses a dois anos acrescidos de multa se “da
invaséo resultar a obtencédo de conteudo de comunicagdes eletrénicas privadas, segredos
comerciais e industriais, informacodes sigilosas assim definidas em lei, ou o controle remoto néao
autorizado do dispositivo invadido", sendo esta ultima hip6tese a dos computadores “zumbis”,
manipulados a distancia por cyber-criminosos.

Havera o aumento de pena de um a dois tergos, caso ocorra a "divulgacao, comercializagéo ou
transmissao a terceiro, a qualquer titulo, dos dados ou informacgdes obtidos, se o fato ndo
constitui crime mais grave." Neste caso, entram as hipoteses de furtos de fotografias pessoais,
sejam elas de celebridades ou de anénimos.

Curiosamente, o texto prevé o aumento da pena em 50%, caso esse crime venha a ser
praticado contra o presidente da Republica, governadores, prefeitos, ou qualquer dos
presidentes do Supremo Tribunal Federal, da Camara dos Deputados, do Senado ou das
assembleias legislativas.

O projeto prevé que a acao penal neste tipo de crime s6 podera ter inicio mediante
representacao do ofendido, salvo nas hip6teses em que o crime tenha sido cometido contra a
administracao publica, contra qualquer dos Poderes da Republica (executivo, legislativo ou
judiciario), ou contra as empresas concessionarias de servigcos publicos (como as telefonicas,
por exemplo).

A aprovagado da matéria na Camara acontece em meio a grande polémica de vazamento de
fotos de uma famosa atriz global, e se coaduna com a tentativa de modernizar o velho Cédigo
Penal brasileiro, promulgado ha mais de 70 anos (1940). Esta é a segunda vez em que certas
condutas praticadas na internet vieram a ser tipificadas como criminosas. A primeira vez que
isso ocorreu foi em 2009, com a inclusdo do crime de pedofilia no Estatuto da Crianca e do
Adolescente (ECA, lei 8.069/1990, artigo 244, B).

O projeto torna crime o ato de se "devassar dispositivo informatico alheio, conectado ou néo a
rede de computadores, mediante violagao indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informac6es sem autorizacao expressa ou tacita do
titular do dispositivo, instalar vulnerabilidades ou obter vantagem ilicita”.

A proposta também estabelece pena de até um ano de prisao para "quem produz, oferece,
distribui, vende ou difunde programa de computador" com objetivo de causar dano. O objetivo
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€ punir quem cria e dissemina virus de computador e cddigos maliciosos usados no roubo de
senhas, por exemplo, e que muitas vezes vém ocultos em CDs de musica ou filmes piratas.
Quando a invasao ocorrer com o propésito de se subtrair e-mails, a proposta prevé pena maior:
de seis meses a dois anos, além de multa. A proposta ndo prevé punigdo penal para o acesso
a sistemas fechados para testes de seguranca.

Indubitavelmente, essa proposta € uma grande evolugdo, pois possibilitara punir o infrator que
efetivamente praticar as condutas ofensivas, muito embora ainda seja necessaria a aprovacao
do Marco Civil da Internet, cujas definicbes deixardo mais claros os direitos e as
responsabilidades civis dos usuarios e provedores na internet.
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