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Siemens inaugura Centros de Operacao de Seguranca Cibernética para a protecao de
instalacdes industriais

A Siemens inaugurou seu “Centro de Operagdes de Segurancga Cibernética" (CSOC) para a
protecéo de instalagdes industriais, com uma localizacado conjunta em Lisboa e Munique e uma
em Milford (Ohio), nos EUA.

Especialistas em seguranga industrial da Siemens, nesses locais, monitoram instalagées
industriais em todo 0 mundo para ameacas cibernéticas, alertam as empresas em caso de
incidentes de seguranca e coordenam medidas preventivas pro-ativas. Essas medidas de
protecédo sao parte dos amplos Servigos de Segurancga de Instalagdo com os quais a Siemens
apoia empresas no setor de fabricacdo e processamento, para encontrar ameacas de
seguranca que mudam constantemente e para aumentar a disponibilidade da instalacéo.

O aumento da interacdo em rede de infraestruturas industriais ("Internet das Coisas", "Industria
4.0") faz com que sejam necessarias acdes de protecdo adequadas para o ambiente de
automacao. E aqui que os Servicos de Seguranca de Instalagdo da Siemens entram em cena:
esses servicos vao desde Avaliacées de Segurancga e instalacdo de medidas de protecéo, tais
como firewalls e protecéo contra virus (Implementacéo de Segurancga), até vigilancia continua
de plantas com os Servigos de Seguranca Gerenciados, que agora sao oferecidos pelos
proprios CSOCs. Se os especialistas da Siemens detectarem um aumento de risco, eles dao
ao cliente um aviso antecipado, emitem recomendacdes de medidas preventivas pro-ativas e
coordenam sua execuc¢ao. As contramedidas baseiam-se na importancia do incidente e do
provavel impacto sobre 0 negdcio do cliente. Elas incluem modificagcdo de regras de firewall ou
fornecimento de atualizacbes para fechar lacunas na seguranca. Além disso, a Siemens
fornece pericia de incidentes de seguranca. Assim, as empresas ficam em condi¢oes de
preparar relatérios que estdo de acordo com normas internacionais, tais como ISO 27002 ou
IEC 62443. E isso nado € tudo - as empresas também recebem uma visdo transparente do
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status de seguranca de suas instalacées. Os Servicos de Seguranca de Instalagdo da Siemens
usam produtos do parceiro de colaboragédo da empresa, Intel Security. Esses produtos incluem:
McAfee VirusScan, McAfee Application Control, McAfee ePolicy Orchestrator (ePO) bem como
McAfee Enterprise Security Manager com Informag&o de Seguranga e Gestédo de Evento. Para
mais informacodes visite www.siemens.com/plant-security-services

Sobre o Grupo Siemens no Brasil - A Siemens esta presente no Brasil ha mais de cem anos e
€ atualmente o maior conglomerado de engenharia elétrica e eletrénica do pais, com suas
atividades agrupadas pelas divisdes: Power and Gas; Wind Power and Renewables; Power
Generation Services; Energy Management; Digital Factory; Mobility; Building Technologies;
Healthcare; Process Industrial and Drives. A empresa € lider no fornecimento de
equipamentos meédicos para diagndstico por imagem, como tomoégrafos computadorizados e
ressonancia magnética, bem como diagndstico laboratorial. As primeiras atividades da
empresa no Brasil datam de 1867, com a instalagc&o da linha telegrafica pioneira entre o Rio de
Janeiro e 0 Rio Grande do Sul. Em 1895, no Rio de Janeiro, era aberto o primeiro escritorio e,
dez anos mais tarde, ocorria a fundagéo da empresa no pais. Ao longo do século passado a
Siemens contribuiu ativamente para a construcao e modernizacao da infraestrutura do Brasil.
Hoje, os equipamentos e sistemas da Siemens sdo responsaveis por 50% da energia elétrica
gerada no Pais, 30% dos diagnésticos digitais por imagem realizados no Brasil e estao
presentes em 2/3 de todas as plataformas offshore brasileiras projetadas nos ultimos 8 anos.
No Brasil, o Grupo Siemens conta com 12 fabricas e 7 centros de pesquisa e desenvolvimento
espalhados por todo o Pais.

Foto: divulgacéo
S2Publicom

2/2



